CYBERSECU RITYg

ONFERENCE

BAROCKSCHLOSS MANNHEIM

Schloss Mittelbau | Rittersaal | Gartensaal




CYBERSECURITYQ

ONFERENCE

Die CYBERSECURITY CONFERENCE jahrt sich im Oktober 2022 bereits zum siebten Mal. Mittlerweile
ist die Veranstaltung rund um das Thema Informationssicherheit weit (ber die Grenzen der
Metropolregion Rhein-Neckar hinaus bekannt und hat als ,PLACE TO BE” Event einen festen Platz
im Terminkalender der IT- und Cybersecurity-Branche.

Die Konferenz bietet die perfekte Plattform sich (ber aktuelle Cybersicherheitsrisiken und ihr
Bedrohungspotential zu informieren sowie Risiko- und Schutzfaktoren zu identifizieren, um
Unternehmen und Gesellschaft vorausschauend zu schitzen. Als Non-Profit Veranstaltung ist es
dem Initiator und Organisator SAMA PARTNERS Business Solutions GmbH besonders wichtig,
moglichst viele Cybersecurity Verantwortliche und Interessierte von Unternehmen und aus der
Offentlichkeit zu erreichen.

Das CYBERSECURITY CONFERENCE TEAM von SAMA PARTNERS hat auch in diesem Jahr fir beide
Veranstaltungstage ein interessantes und ansprechendes Programm mit hochkaratigen Experten
aus unterschiedlichen Branchen zusammengestellt.

Die Konferenzteilnehmer des ersten Tages werden mit aktuellen Cybersicherheits-Themen
konfrontiert und erhalten Einblicke in die Entwicklung sowie Konzeption von Security-Strategien.
Tag eins bietet Fihrungskraften, IT-Managementbeauftragten, allen Cybersecurity-Stakeholdern
sowie IT-Fachpersonal reichlich Gelegenheit zum Austausch und Networking mit Security-Akteuren
aus verschiedenen Branchen, Behdrden und Amtern. Teilnahme: 99,- Euro.

Am zweiten Tag gewinnen die Besucher einerseits Einblicke in die aktuellen Cyber-Bedrohungen
der Gesellschaft, zum anderen werden Lésungen aufgezeigt sich dagegen zu schitzen. Die
abwechslungsreichen Vortrige am Tag der Offentlichkeit informieren umfassend rund um die
Themen Awareness, Malnahmen und Best Practice. Tag zwei ist der richtige Tag fir alle
Cybersecurity-Interessierten, von Schilern, Studenten, Mitarbeitern bis hin zu Fihrungskraften.
Teilnahme: kostenfrei.

Topics der diesjahrigen Konferenz sind:

= Aktueller Stand der Bedrohungslage

= Cybersecurity als Herausforderung unterschiedlicher Branchen

= Bedrohungen durch moderne Cyberkriegsfiihrung - Eine gesellschaftliche Herausforderung?
= Cyber Hygiene: MaRnahmen und Best Practice

Eine ,CAPTURE THE FLAG"” Hacking Challenge fiir White Hats wie auch die Pramierung von Master-
und Bachelorarbeiten mit Schwerpunkt IT-Security sind nach der regen Beteiligung der letzten
Jahre erneut ein fester Bestandteil des diesjahrigen Programms. Erstmalig wird in diesem Jahr ein
Workshop zum Thema ,Bedrohungen und Gefahren in der digitalen Welt: Wie erhthe ich die
Achtsamkeit?“ angeboten.

Wir freuen uns (ber lIhre Teilnahme!

lhr Ansprechpartner:
SAMA PARTNERS Business Solutions GmbH| Hermsheimer Stralle 3 | 68163 Mannheim

CYBERSECURITY CONFERENCE TEAM:
Frau Dagmar Kruse | Frau Dr. Maha Ben Amor
Telefon: +49 621 10759977 | E-Mail: info@cybersecurityconference.de
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20. OKTOBER 2022 | TAG DER WIRTSCHAFT, INDUSTRIE UND KRITISCHEN INFRASTRUKTUREN
TOPIC 1.1 | AKTUELLER STAND DER BEDROHUNGSLAGE

09:00 Uhr BegriiBung

Dr. Ali Mabrouk, Managing Director CEO,
SAMA PARTNERS Business Solutions GmbH,

Vorsitzender, ISSA Germany Chapter e.V.
09:15 Uhr Keynote: Mannheim — Stadt der CYBERSECURITY CONFERENCE

Christiane Ram, Fachbereichsleiterin,
Wirtschafts- und Strukturférderung Stadt Mannheim

09:30 Uhr Cybersicherheit in einem hoch dynamischen Umfeld
Herr Ralf Rosanowski,Prdsident Cybersicherheitsagentur Baden-
Wiirttemberg

10:00 Uhr »And the winner is ... Ransomware”

Awareness, Risikobewertung und ein eingespieltes Notfall-Team als
Schutz gegen Angreifer

Frau Marschall, Kriminalhauptkommissarin,
Polizeiprésidium Frankfurt am Main - Kriminaldirektion K 35

10:30 Uhr Frahstlickspause im Gartensaal

11:00 Uhr Polizei - Zentrale Ansprechstelle Cybercrime

Torsten Seeberg, Abteilung 5 — Cybercrime/Digitale Spuren
Landeskriminalamt Baden-Wiirttemberg

11:30 Uhr Auswirkungen des Ukraine Kriegs auf ein KRITIS Unternehmen
Dr. Michael Ebner, Chief Information Security Officer,
EnBW Energie Baden-Wiirttemberg AG

12:00 Uhr Datensouveranitat im Managed Service Umfeld

Jiirgen Beyer, Geschdftsfiihrer, PFALZKOM GmbH

12:30 Uhr Talkrunde und Networking

12:45 Uhr Mittagspause im Gartensaal
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20. OKTOBER 2022 | TAG DER WIRTSCHAFT, INDUSTRIE UND KRITISCHEN INFRASTRUKTUREN

TOPIC 1.2 | CYBERSECURITY ALS HERAUSFORDERUNG UNTERSCHIEDLICHER BRANCHEN

13:30 Uhr Automotive Regulierung - R155 & R156
Francois E. Guichard, Secretary to the Working Party on
Automated/Autonomous and Connected Vehicles (GRVA), UNECE
14:00 Uhr Der digitale Airbag (Cyber Security in der Automobilindustrie

Martin Lorenz, Leiter der Koordinierungsstelle Cybersecurity,
Daten & Wirtschaftsschutz, Verband der Automobilindustrie e.V.

14:30 Uhr Nutzen eines zertifizierten Informationssicherheits-Managementsystems

Roland Mons, Datenschutzbeauftragter und Datenschutzauditor
TUV SUD Management Service GmbH

15:00 Uhr Kaffeepause im Gartensaal

15:30 Uhr Cybersecurity in the Smart Adaptive Remote Diagnostic Anti-Tampering
Systems (DIAS) Project

Dr. Ing. Miao Zhang, Project Engineer, FEV.io GmbH

16:00 Uhr Hip hop — Angriffspfade in verteilen Fahrzeugnetzwerken und deren
Pradiktion

Prof. Dr. Reiner Kriesten
Institut fiir Energieeffiziente Mobilitdt Hochschule Karlsruhe

16:30 Uhr CTI Report - Automotive Branche

Dr. Holger Pontow, Managing Consultant,
SAMA PARTNERS Business Solutions GmbH

17:00 Uhr Eréffnung ,CAPTURE THE FLAG “ Hacking Challenge

17:15 Uhr Wrap up and Networking
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21. OKTOBER 2022 | TAG DER OFFENTLICHKEIT
TOPIC 2.1 | BEDROHUNGEN DURCH MODERNE CYBERKRIEGSFUHRUNG - EINE GESELLSCHAFTLICHE

HERAUSFORDERUNG

09:00 Uhr BegrifBung
Verfassungsschutz Baden-Wirttemberg - Cybersicherheitslage im Licht
aktueller Entwicklungen
Karl-Friedrich Fecht, Referatsleiter Cyberabwehr, IT-Sicherheit,
Materieller Geheim- und Sabotageschutz;
Verfassungsschutz Baden-Wiirttemberg

09:30 Uhr QuoVadis Cybercrime
Thomas Kemmer, Kriminalhauptkommissar Dezernat ,Cybercrime”,
Polizeiprdsidium Heidelberg

10:00 Uhr Gegen Cybercrime sind wir machtlos... Aber was, wenn nicht?
Pflichten und Haftung der Angriffsziele
Dr. Barbara Sommer, Rechtsanwdltin und Partnerin
Weitnauer Partnerschaft mbB Rechtsanwdlte Steuerberater

10:30 Uhr Frihstickspause im Gartensaal

11:00 Uhr Privacy Enhancing Technologies in der Telematikinfrastruktur
Prof. Dr. Frederik Armknecht, Lehrstuhl Praktische Informatik IV:
Dependable Systems Engineering, Universitdt Mannheim
Jasmin Zalonis, Lehrstuhl Praktische Informatik IV:
Dependable Systems Engineering, Universitdt Mannheim

11:30 Uhr Innovation Digitaler Zwilling - Herausforderungen der OT/IT Integration
in die industrielle Aus- und Fortbildung
Prof. Dr. Julian Reichwald, Fakultit fiir Wirtschaftsingenieurwesen
Hochschule Mannheim
Alessa Rache,
CeMOS — Center for Mass Spectrometry and Optical Spectroscopy

12:00 Uhr Awareness bei der Bundeswehr
Gernot Zimmerschied, Wissenschaftlicher Direktor,
Bildungszentrum der Bundeswehr

12:30 Uhr Talkrunde und Networking

12:45 Uhr Mittagspause im Gartensaal
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21. OKTOBER 2022 | TAG DER OFFENTLICHKEIT

TOPIC 2.2 | CYBERHYGIENE: MASSNAHMEN UND BEST PRACTICE

13:30 Uhr Nachhaltige Sensibilisierung fiir Informationssicherheit im Mittelstand
gestalten
Prof. Dr. Margit Scholl, Fachbereich Wirtschaft, Informatik, Recht
Technische Hochschule Wildau

14:00 Uhr Advanced Threat Protection — Abwehrmoglichkeiten gegen
Cyberterrorismus

Dr. Robert Gottstein, Senior Consultant
SAMA PARTNERS Business Solutions GmbH

David Fuchs, Security Software Channel
IBM Deutschland GmbH

14:30 Uhr Talkrunde

14:45 Uhr Pramierung Akademischer Forderpreis 2022

15:15 Uhr Pramierung ,,CAPTURE THE FLAG “ Hacking Challenge
15:30 Uhr Wrap up and Networking

OPEN SPACE WORKSHOP| PARALLEL IM GARTENSAAL

13:30 Uhr Bedrohungen und Gefahren in der digitalen Welt: Wie erhdhe ich die
Achtsamkeit?
Einfiihrung: Bedrohungen und Gefahren in der digitalen Welt
Fragerunde und Austausch von Erfahrungen
Open Space Workshop

14:15 Uhr Kaffeepause

14:30 Uhr Bedrohungen und Gefahren in der digitalen Welt: Wie erhéhe ich die
Achtsamkeit?
Vorstellung von Méglichkeiten zur Erh6hung der Achtsamkeit /
Awareness im Umgang mit digitalen Medien
Fortsetzung Open Space Workshop

16:00 Uhr Diskussionsrunde und Wrap Up

| 20. und 21. Oktober 2022




CYBERSECURITYQ

ONFERENCE

UNSERE PARTNER UND SPONSOREN 2022

INITIATOR | VERANSTALTER |

SAMA PARTNERS

THE SECURITY INTELLIGENCE COMPANY
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MIT UNSERER CYBERSECURITY CONFERENCE 2022 BETEILIGEN WIR UNS AKTIV AN DER AKTION ECSM,
DEM EUROPAISCHEN CYBERSECURITY AKTIONSMONAT OKTOBER 2022 |

Wir machen mit
beim #ECSM!

Meb Snformations: www.bsi bund.de/ecs
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VERANSTALTUNGSORT | BAROCKSCHLOSS MANNHEIM

Schloss Mittelbau, Rittersaal, Gartensaal
BismarckstraRe, 68161 Mannheim

Ihre Anfahrt mit dem 6ffentlichen Nahverkehr:
Ab HBF Mannheim mit Stadtbahnlinien 1, 5 und 7
bis Haltestelle ,Schloss” oder zu FulR ca. 10 Min.

Ihre Anfahrt mit dem Auto:

In Mannheim der Beschilderung folgen. Offentliche
Parkgarage ,Universitdt/Mensa” ca. 200 m entfernt.
Zufahrt Gber die BismarckstraRe.

ANMELDUNG | KONTAKT

SAMA PARTNERS Business Solutions GmbH
Hermsheimer Str. 3

EASTSITE SAMA PARTNERS

68163 Mannheim THE SECURITY INTELLIGENCE COMPANY

CYBERSECURITY CONFERENCE TEAM

Frau Dagmar Kruse | Frau Dr. Maha Ben Amor
Telefon: +49 (621) 10 75 99 77

Fax: +49 (621) 10 7599 79

E-Mail: info@cybersecurityconference.de

CYBERSECURITY CONFERENCE 2022 | INFOS

Bleiben Sie informiert Uber News zur
CYBERSECURITY CONFERENCE 2022

www.cybersecurityconference.de
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