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KOBRA VS-NfD Datentrager im Kaufhaus des Bundes

Ab sofort kdnnen Behorden und Einrichtungen des Bundes die sicheren
verschlisselten USB-Sticks und Festplatten der Serie Kobra VS mit VS-NfD
Zulassung vereinfacht Gber die zentrale Einkaufs plattform ,,Kaufhaus des Bundes*“
(KdB) beziehen.

Teutschenthal, 05. April 2022 — Behdrden und Einrichtungen des Bundes kdnnen ab sofort
die KOBRA VS-Datentrager vereinfacht Gber die zentrale Einkaufsplattform ,Kaufhaus des
Bundes* (KdB) beschaffen. Es handelt sich um die externen verschliisselten Festplatten
KOBRA Drive VS und die verschlisselten USB-Sticks Kobra Stick VS, die durch das
Bundesamt fur Sicherheit in der Informationstechnik (BSI) zur Speicherung,
Aufbewahrung, Weitergabe sowie fiir den sicheren Transport sensibler,
personenbezogener und VS-eingestufter Informationen bis zum Geheimhaltungsgrad VS-
NfD (Verschlusssache - NUR FUR DEN DIENSTGEBRAUCH), RESTREINT UE/EU
RESTRICTED und NATO RESTRICTED bei Behorden und Unternehmen zugelassen

sind.

KOBRA VS Festplatten und USB-Sticks flr Verschlusssachen
Die vollstdndig in Deutschland entwickelten und hergestellten mobilen KOBRA VS-
Datentrager von Digittrade entsprechen dem aktuellen Stand der Technik und ermdglichen

einen DSGVO-, BDSG- und VSA-konformen Umgang mit vertraulichen Informationen.

Ein Alleinstellungsmerkmal der Datentrager ist die patentierte 2-Faktor-Authentifizierung
mittels Smartcard und PIN. Da der Schliussel zum Ver- und Entschlisseln von Daten nicht
auf dem Datentrager liegt, sondern auf der Smartcard, ist ohne eine entsprechende

Smartcard ein Zugriff auf die Daten nicht mdglich.

Fur die Authentisierung kénnen neben den DIGITTRADE Smartcards auch PKIl-basierte

Werks-, Dienst- und Truppenausweise verwendet werden. Im Hinblick auf die
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Vertraulichkeit sind somit alle auf der KOBRA Drive VS gespeicherten Daten vor

unbefugten Zugriffen bei Verlust oder Entwendung geschlitzt.

,Heutzutage nimmt die Zahl von Cyberangriffen auf Politik, Behérden und Wirtschaft laut
BMI-Warnungen weiter zu. Unter Anderem geféahrden diese auch die Daten in Cloud-
Speichern und auf den Unternehmensservern, betont André Gimbut, Leiter
Produktentwicklung der DIGITTRADE GmbH, ,Backups auf externen Datentragern mit
sehr hohen Schutzniveau kénnen einen Beitrag zur Geo-Redundanz liefern und so in

extremen Situationen die Nutzer vor totalem Datenverlust bewahren.”

Weiterfihrende Informationen unter https://www.digittrade.de

Uber DIGITTRADE:

Die DIGITTRADE GmbH entwickelt und produziert seit 2005 externe verschlisselten
Festplatten und USB-Sticks, die Geschéfts- und Privatdaten sicher vor unbefugten
Zugriffen schitzen. Als einziges Unternehmen europaweit bietet DIGITTRADE staatlich
zertifizierte Losungen fir die Speicherung personenbezogener und sensibler Daten auf

mobilen Speichermedien an.

Dazu zahlen u. a. die externe High-Security-Festplatte HS256 S3 mit BSI-Zertifizierung
sowie die KOBRA VS-Datentrager, welche sowohl zur datenschutzkonformen
Speicherung und Aufbewahrung als auch fir den sicheren Transport sensibler,
personenbezogener und vertraulicher Informationen bis zum Geheimhaltungsgrad VS-
NfD, EU RESTRICTED und NATO RESTRICTED durch Bundesamt fur Sicherheit in der

Informationstechnik zugelassen sind.

Die Kommunikations-App Chiffry ist eine weitere Entwicklung des Unternehmens und
ermdglicht jedem Smartphone-Nutzer eine sichere und umfangreiche Kommunikation. Mit
Chiffry kbnnen Anwender abhdrsicher telefonieren und ihre Bilder, Videos, Kontakte sowie

Sprach- und Textnachrichten vertraulich versenden.
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Die DIGITTRADE GmbH ist Mitglied im Bundesverband Informationswirtschaft,
Telekommunikation und neue Medien e. V. (BITKOM), im Bundesverband IT-Sicherheit e.
V. (TeleTrusT) sowie in der Deutschen Gesellschaft fur Wehrtechnik e. V. (DWT).

Weiterfuhrende Informationen unter: www.digittrade.de
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