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Ransomware: So kbnnen sich
Unternehmen wirklich schiitzen

Eine aktuelle Studie des Digitalverbands BITKOM bewertet Ransomware als
Haupttreiber fir den enormen Anstieg an Cyberattacken. Die Erpresserangriffe
verursachen bei den Betroffenen einen enormen wirtschaftlichen Schaden. Doch
Unternehmen und Behotrden sind nicht wehrlos: Es gibt durchaus wirksame
Mdoglichkeiten, sich vor Ransomware-Attacken zu schitzen.

Autor: Dr. Falk Herrmann, CEO von Rohde & Schwarz Cybersecurity

Bei einem Ransomware-Angriff verlangen Cyberkriminelle ein Losegeld, um zuvor
gestohlene oder verschlusselte Daten wieder freizugeben. Solche Erpresserangriffe sind
langst Teil eines lukrativen, kriminellen Geschaftsmodells. Keine Branche, Region oder
UnternehmensgréR3e ist heute davor gefeit und mit jeder Weiterentwicklung der Angriffe
steigen die Lésegeldforderungen. Sie liegen nicht selten bei einer Héhe von 1 Millionen
Euro und mehr. Das Bundeskriminalamt (BKA) bezeichnet Ransomware-Angriffe daher als
grofite Cybercrime-Bedrohung fir deutsche Unternehmen und 6ffentliche Einrichtungen

uberhaupt.

Der Prasident des Digitalverbands BITKOM, Achim Berg, warnt: ,Die Wucht, mit der
Ransomware-Angriffe unsere Wirtschaft erschuttern, ist besorgniserregend und trifft
Unternehmen aller Branchen und Grof3en.“ In einer aktuellen Studie hat der Digitalverband
BITKOM aufgezeigt, dass Ransomware Haupttreiber des enormen Anstiegs von
Cyberangriffen im vergangenen Jahr ist. Die so verursachten Schaden héatten sich im
Vergleich zu den Vorjahren 2018/2019 mehr als vervierfacht (+358 Prozent). Aktuell sehe
jedes zehnte Unternehmen (neun Prozent) seine geschéftliche Existenz durch
Cyberattacken bedroht.
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Wie gelangt Ramsomware in das Netzwerk?

Ransomware-Angriffe werden héufig tber File-Sharing-Netzwerke und Phishing-E-Mails
verbreitet — versteckt in Bildern oder als ausfuhrbare Dateien im Anhang von E-Mails.
WannacCry, einer der bekannteren Ransomware-Angriffe, nutzte eine Schwachstelle in
einem Protokoll von Microsoft, wodurch jeder ungepatchte, mit dem Internet verbundene
Computer fir eine Infektion anféllig wurde. Andere Angriffe nutzen ungesicherte Remote-
Desktop-Dienste. In Zeiten von Remote Work und Homeoffice bieten sich daher besonders
viele Schwachstellen.

Wie sollten Unternehmen auf einen Ransomware-Angriff reagieren?

Ist die Geschaftsfahigkeit durch einen Angriff bedroht, sehen sich viele Unternehmen
gendtigt, zu zahlen — in der Annahme schnell wieder Zugriff auf unternehmenskritische
Daten und Informationen zu erlangen. Doch es gibt keine Garantie dafur, dass die Daten
nach der Zahlung wieder freigeschaltet werden. Das BKA rat daher: Unternehmen, die von
einem Erpresserangriff betroffen sind, sollten auf keinen Fall den Losegeldforderungen
nachkommen. Jede erfolgreiche Erpressung animiert den Angreifer, weiterzumachen.
Losegelder finanzieren zudem die Weiterentwicklung von Schadsoftware und fordern deren
Verbreitung.

Die Polizei informieren

Im Falle eines Ransomware-Angriffs sollten Unternehmen stattdessen die
Erpressungsnachricht auf dem Bildschirm fotografieren und eine Anzeige bei der Polizei
erstatten. Alle infizierten Computer sollten dann so schnell wie mdglich voneinander, vom
gemeinsamen Speicher und vom Netzwerk getrennt werden. Um die Daten
wiederzuerlangen kann es helfen, den Rechner neu aufzusetzen und Daten-Backups
aufzuspielen.

Um juristische Konsequenzen zu verhindern, sollten Unternehmen zudem prifen, ob sie

e den Angriff beim BSI (Bundesamt fiir Sicherheit in der Informationstechnik) melden
mussen. Anbieter digitaler Dienste wie Online-Marktplatzen, Suchmaschinen und
Cloud-Computing-Diensten sind verpflichtet, ein IT-Sicherheitsniveau gemaf ,dem
Stand der Technik® zu erfillen. Vorfélle sind laut § 8c BSI-Gesetz zu melden.
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e den Angriff der Aufsichtsbehdrde melden missen. Durch den Angriff kann der
Schutz personenbezogener Daten bedroht sein, wenn keine Backups von ihnen
vorliegen. Das ware ein Verstol3 gegen die EU-DSGVO. Erpresser kdnnen
ausgespahte und kriminell verschliisselte Daten zudem an Dritte verkaufen oder
drohen damit, wodurch die Vertraulichkeit der personenbezogenen Daten nicht
mehr gewahrleistet ist. Auch das ist ein Verstol3 gegen die EU-DSGVO und wird mit
empfindlichen Geldstrafen geahndet.

Wie kdnnen sich Unternehmen vor einem Ransomware-Angriff schitzen?
Die gute Nachricht ist: Unternehmen und Behérden kdnnen sich vor Ransomware schiitzen
bzw. die Gefahr eines Angriffs minimieren. Und zwar mit folgenden MalRnahmen:

e Sicherheitsliicken schlie3en: Softwarehersteller veréffentlichen regelméiig so
genannte Patches. Mir diesen Programmkorrekturen lassen sich bekannte Fehler in
Programmen ausbessern oder Sicherheitsliicken schliel3en. Patches sollten
regelmagig und zeitnah auf alle Gerate im IT-Netzwerk eines Unternehmens
aufgespielt werden. Dies ist die beste Absicherung gegen jede Art von Hacking-
Versuchen, also auch gegen Ransomware. Regelmallige Software-Updates sind
ein weiterer wichtiger Schutzmechanismus gegen Cyberangriffe und Ransomware.

e Keine veralteten Systeme: Das Alter der Geréte spielt eine wichtige Rolle fur die
Netzwerksicherheit. Veraltete Systeme mit nicht mehr unterstitzten
Betriebssystemen — wie Windows XP — sollten keinesfalls in einem mit dem Internet

verbundenen Netzwerk laufen.

e Vertrauensvolle Links nutzen: Anhange oder Links, die nicht zweifelsfrei sicherer
Herkunft sind, sollten auf keinen Fall gedffnet werden. Die Mitarbeiter mussen
entsprechend geschult werden.

¢ Verifizierte Download-Quellen: Mitarbeiter sollten niemals Programme aus dem
Internet herunterladen, die nicht von verifizierten Stellen angeboten sind.

o Daten mit Backups sichern: RegelmaRige Backups auf externen Datentragern
sichern den Zugang zu unternehmenskritischen Daten.
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Zusatzlich gibt es eine Reihe von sehr wirksamen IT-Sicherheitstechnologien mit denen
sich Ransomware-Angriffe abwehren lassen.

e Der wichtigste Schutz ist die Absicherung des Internetzugangs. Denn das
Internet ist fir Angreifer das Einfallstor Nummer Eins. Mdglich ist das mit einem
virtuellen Browser. Dieser erlaubt das Surfen im Internet, ohne, dass Hacker Zugriff
auf die Unternehmensnetzwerke erlangen kdénnen. Der ,R&S®Browser in the Box®
von Rohde & Schwarz Cybersecurity schlief3t die Sicherheitsliicke ,Internet”, indem
er eine ,digitale” Quarantane fir Hackerangriffe ermdglicht: Die Ransomware-
Software wird isoliert, bevor sie ausgefiihrt werden kann. Dieser Mechanismus
schutzt auch vor Angriffen via E-Mail-Anhangen oder Webkonferenzen mit
Mikrofonnutzung und Webcam-Unterstitzung. Der Schutz des ,R&S®Browser in the
Box“ wirkt sogar in beide Richtungen: Es kann keine Schadsoftware ber das
Internet auf den Rechner gelangen — aber auch selbst, wenn Malware auf einen
anderen Weg auf den PC gelangt, ist es nicht moglich, Daten Uber das Internet

abzugreifen (Data Leakage Prevention). Weitere Informationen: https://www.rohde-
schwarz.com/de/produkte/cybersicherheit/secure-web-browser/secure-web-
browser 232366.html

e Remote-Arbeit & Homeoffice absichern: Nutzen Remote-Arbeitende das Internet
uber private oder 6ffentliche WiFi-Netzwerke oder andere ungesicherte Netze,
kdnnen ihre Endgerate infiziert oder kompromittiert werden. Wenn sie dann spéter
mit demselben Gerat auf Unternehmens- oder Behdrdennetzwerke zugreifen,
verbreitet sich diese Infektion. Verhindern I&asst sich das mit einer hochsicheren
VPN-Verbindung wie dem R&S®Trusted VPN Client. Der VPN Client schafft eine
sichere und verschlisselte Verbindung tber unsichere Netze, wie zum Beispiel das
Internet. Weitere Informationen: https://www.rohde-schwarz.com/de/produkt/tvpnc-
produkt-startseite63493-677632.html

e Webanwendungen schitzen: Die Online-Infrastruktur in Unternehmen wachst
stetig und webbasierte Anwendungen gehdren langst zum Alltag. Doch sie erhéhen
die Zahl der moglichen Sicherheitsliicken. Mit einer Web Application Firewall lassen
sich solche Webanwendungen tuberwachen und rechtzeitig patchen. Weitere
Informationen: https://www.rohde-schwarz.com/de/produkte/cybersicherheit/web-

application-firewall/web-application-firewall 250809.html
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Rohde & Schwarz Cybersecurity

Rohde & Schwarz Cybersecurity ist ein fuhrendes IT-Sicherheitsunternehmen, das digitale
Informationen und Geschéftsprozesse von Unternehmen und 6ffentlichen Institutionen weltweit vor
Cyberangriffen schiitzt. Der IT-Sicherheitsexperte bietet innovative Datensicherheitslésungen fir
Cloud-Umgebungen, erweiterte Sicherheit fur Websites, Webanwendungen und Webservices sowie
Netzwerkverschlisselung und Endpoint-Sicherheit. Die vertrauenswurdigen Sicherheitsldsungen
werden nach dem Security-by-Design-Ansatz entwickelt und verhindern Cyberangriffe proaktiv. Weitere

Informationen unter www.rohde-schwarz.com/cybersecurity

Rohde & Schwarz

Der Technologiekonzern Rohde & Schwarz zahlt mit seinen fihrenden Losungen aus den Bereichen
Test & Measurement, Technology Systems sowie Networks & Cybersecurity zu den Wegbereitern einer
sicheren und vernetzten Welt. Vor mehr als 85 Jahren gegriindet, ist der Konzern fiir seine Kunden aus
Wirtschaft und hoheitlichem Sektor ein verlasslicher Partner rund um den Globus. Zum 30. Juni 2020
betrug die weltweite Zahl der Mitarbeitenden rund 12.300. Der unabh&ngige Konzern erwirtschaftete im

Geschaftsjahr 2019/2020 (Juli bis Juni) einen Umsatz von 2,58 Milliarden Euro. Firmensitz ist Minchen.
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