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Ein Jahr Homeoffice: Unternehmen geben sich gute Noten flir

IT-Sicherheit und Schulungen

Miinchen. Durch die Coronapandemie arbeiten viele Beschaftigte seit liber einem Jahr
weitgehend oder sogar ganz im Homeoffice. Cyberkriminelle hatten deshalb oft leichtes Spiel.
Eine reprasentative Umfrage von TUV SUD zeigt, dass die Unternehmen in Deutschland ihre IT-

Sicherheit und SchulungsmaBnahmen inzwischen an das ,,New Normal“ angepasst haben.

Ob am Kiichentisch, vom Sofa oder im privaten Arbeitszimmer: Seit einem Jahr arbeiten nun schon
viele Menschen, wo immer dies mdglich ist, von zuhause aus. Durch das Homeoffice hat sich aber auch
die Angriffsflache flr Cyberkriminelle drastisch vergroRert. Fast tber Nacht schickten viele
Unternehmen ihre Belegschaft im ersten Lockdown zum Arbeiten nach Hause. Allerdings oft, ohne flr
eine sichere IT-Infrastruktur oder Mitarbeiterschulungen zur Cybersicherheit zu sorgen. Hackerbanden

nutzen das, die Zahl der Phishingemails und Malwareattacken stieg deutlich an.

So sicher ist das Homeoffice

Haben Mitarbeiter, die im Homeoffice tatig sind, vom Unternehmen die erforderliche IT-Ausriistung
(Hard- und Software) erhalten und wahlen sich iiber einen sicheren Zugang (geschlossenes Virtual i
Private Network, VPN) in das Firmennetzwerk ein?

Alle - Alle Mitarbeiter wurden mit der notwendigen IT-Ausriistung ausgestattet und
nutzen einen sicheren VPN-Zugang.

Uberwiegend— Manche Mitarbeiter arbeiten mit privatan Geréten oder ohne sicheren VPN-Zugang.
Kaum - Viele Mitarbeiter arbaiten mit privaten Geritan oder ohne sicheren VPN-Zugang.

Niemand — Alle Mitarbeiter arbeiten mit privaten Geréten oder ohne sicheren VPN-Zugang.

Nicht zutreffend — In unserem Unternehmen gibt es weder eine unternehmenseigene
IT-Ausriistung noch ein VPN fiir Homeoffice.

Nicht zutreffend — Unser Unternehmen bietet kein Homeoffice an.
Nichtzutreffend — In unserem Untarnshmen ist Homeoffice nicht méglich.

WeiB ich nicht/ keine Angabe

Quale Orling-Umfrageven YouBow in Arftrag von TOV S0D usters Entscheidam in destschan Untsenakman im Fabraar 2021.

TOVSOD
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Heute, nach einem Jahr Homeoffice, scheinen viele Unternehmen ihre Hausaufgaben mit Blick auf
mehr IT-Sicherheit und Schulungen erledigt zu haben. Zumindest stellen sie sich selbst gute Noten
dafilir aus: Laut einer reprasentativen Umfrage von TUV SUD geben 39 % der befragten
Unternehmensentscheider an, alle Mitarbeiter im Homeoffice mit einer sicheren IT-Infrastruktur und
einem VPN-Zugang (Virtual Private Network) ausgestattet zu haben. 19 % sagen, dass dies
uberwiegend der Fall ist, und nur manche Mitarbeiter mit privaten Geraten arbeiten oder sich ohne
sicheren VPN-Zugang ins Firmennetzwerk einwahlen. Nur 9 % gaben an, dass in ihrem Unternehmen
immer noch viele Mitarbeiter mit privaten Geraten bzw. ohne sicheren VPN-Zugang im Homeoffice tatig
sind. Immerhin 10 % der Befragten gaben an, dass ihr Unternehmen kein Homeoffice anbietet, bzw.

dass im Unternehmen kein Homeoffice moglich ist (12 %).

So sicher ist das Homeoffice

Haben Mitarbeiter, die im Homeoffice tatig sind, vom Unternehmen eine Schulung erhalten,
um Phishing-Mails, Malware und CEO-Fraud zu erkennen? -

Alle — Alle Mitarbeiter wurden entsprechend geschult. _ 29%

Uberwiegend — Manche Mitarbeiter wurden noch nicht entsprechend geschult - 16%

Kaum- Viele Mitarbeiter wurden noch nicht entsprechend geschult 2%
Niemand — Kein Mitarbeiter wurde bisher entsprechend geschult. "%
Nichtzutreffend — Unser Unternehmen bietet kein Homeoffice an. 10%
Nichtzutreffend — In unserem Unternehmen ist Homeoffice nicht méglich. - 12%
WeiB ich nicht/ keine Angabe . %

Quale Orling-Umirageven YouBov in Arftrag von TOV S0D ustar5% Entscheidam in dertschan Untsenabman im Fabraar 2021

TOVSOD

Bei den Mitarbeiterschulungen zum Thema Cybersicherheit zeigt sich ein ahnliches Bild. Dort, wo
Homeoffice maglich ist und ausgeiibt wird, geben 29 % der Befragten an, das alle Mitarbeiter geschult
wurden, um Phishing-Mails, Malware und CEO-Fraud zu erkennen. 16 % haben dies immerhin

uberwiegend getan. 12 % haben ihre Mitarbeiter kaum bzw. 14 % noch gar nicht geschult.

Die verwendeten Daten beruhen auf einer Online-Umfrage der YouGov Deutschland GmbH im Auftrag
von TUV SUD, an der 510 Unternehmensentscheider zwischen dem 12. und 18.02.2021 teilnahmen.
Die Ergebnisse wurden gewichtet und setzen sich reprasentativ nach Beschaftigtenanteil pro

Unternehmensgrofe zusammen.
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Hinweis fiir Redaktionen: Die Pressemeldung und die Infografiken in reprofahiger Auflésung gibt es im

Internet unter www.tuvsud.com/presse.

Pressekontakt:
Sabine Kromer Tel.  +49(0)89/5791-29 35
TUV SUD AG Fax  +49(0)89/57 91 -2269
Unternehmenskommunikation E-Mail sabine.kroemer@tuvsud.com
Westendstr. 199, 80686 Miinchen Internet www.tuvsud.com/de

Im Jahr 1866 als Dampfkesselrevisionsverein gegriindet, ist TUV SUD heute ein weltweit tatiges Unternehmen. Mehr als
25.000 Mitarbeiter sorgen an Uber 1.000 Standorten in rund 50 Landern fiir die Optimierung von Technik, Systemen und
Know-how. Sie leisten einen wesentlichen Beitrag dazu, technische Innovationen wie Industrie 4.0, autonomes Fahren oder
Ereuerbare Energien sicher und zuverldssig zu machen. www.tuvsud.com/de
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