PRESSEMITTEILUNG

Integration von macmon NAC und tenfold security Identity management
Erh6hung der Netzwerksicherheit - Reduzierung administrativer Prozesse

Berlin, 18.01.2021: Durch die neue Integration zum Technologiepartner tenfold, kann macmon NAC Unter-
nehmens-Netzwerke jetzt noch besser vor unerwiinschten Zugriffen von innen und auf3en schiitzen. tenfold
ist eine Identity und Access Management Software zur Verwaltung von Zugriffsrechten auf Daten und IT-
Systeme.

Helmut Semmelmayer, Senior Manager Channel Sales bei tenfold, freut sich tGber die Zusammenarbeit mit
macmon: ,tenfold bietet bereits die Integration zu (iber 60 Drittsystemen, darunter SAP, IBM Notes und Dyna-
mics NAV. Wir freuen uns, unseren Kunden, dank der Technologiepartnerschaft zu macmon, eine weitere An-
bindung zum Schutz ihrer sensiblen Daten bereitstellen zu kénnen. Mit dem neuen Plugin verfolgen wir unsere
Strategie, tenfold als Dreh- und Angelpunkt zur Steuerung von Zugriffsrechten auf die wichtigsten IT-Systeme
in Unternehmen zu etablieren.”

Uber die Tenfold Portallésung kénnen auch die
Rechte beantragt werden eigene Gerdte mitbringen
zu durfen oder Géste zum Netzwerk zuzulassen.
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Die Genehmigung kann, je nach Unternehmens-
Workflow, von der Fachabteilung vergeben werden,
ohne die IT-Abteilung einbeziehen zu missen, dazu
wird ein Verantwortlicher bestimmt. Bei entspre-
chender Genehmigung ist die Option im macmon
Gaste-/BYOD-Portal dann sofort verfligbar. Das re-
duziert den Administrationsaufwand in der IT-
Abteilung signifikant und beschleunigt den Geneh-
migungsprozess. Die Berechtigung zur Registrierung kann gemeinsam mit Ressourcen und Berechtigungen
anderer Zielsysteme gruppiert und mit den Organisationseinheiten verknipft werden. Damit wird den Be-
nutzern die Berechtigung automatisch zugeordnet und — beispielweise bei Abteilungswechsel — wieder ent-
zogen. Es kdnnen sowohl einstufige als auch mehrstufige Workflows erstellt werden. Eskalationen und Stell-
vertreter sind einfach zu konfigurieren. Ein weiterer Vorteil: RegelméBig kann der Verantwortliche die Be-
rechtigung auf ihre Aktualitdt kontrollieren und veraltete Eintrage zur Entfernung markieren. Die Zuordnung
der Berechtigung wird durch tenfold automatisch entfernt. Die Anderungen an der Berechtigung und an
den registrierten Geraten werden dann automatisch dokumentiert. Der Anwender kann auBerdem jederzeit
auf historische Daten zugreifen und nachvollziehen, wer welche Geréte registriert hat. Somit unterstitzt die
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Integration auch das Reporting und Auditing.

Im Hinblick auf die Netzwerksicherheit bietet tenfold zudem die Méglichkeit einen Mitarbeiter samt zuge-
wiesener Ressourcen zu sperren, sollte dieser das Unternehmen verlassen. Durch die damit verbundene di-
rekte Sperrung des AD-Kontos wird innerhalb von macmon damit daflir gesorgt, dass auch lber das
macmon BYOD-Portal registrierte Mitarbeitergerate keinen Zugriff zum Netzwerk mehr erhalten. Ein wichti-
ger Faktor, um den Diebstahl kritischer Unternehmensinformationen zu verhindern. Denn gerade Mitarbei-
ter, die das Unternehmen verlassen tendieren dazu, interne Daten zu exportieren um diese gegebenenfalls
bei einem neuen Arbeitgeber zu nutzen. (Beispielsweise Kundestammdaten aus dem CRM)
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Funktionen:

e Vergabe der Berechtigung, um das macmon Portal nutzen zu kdnnen, um eigene Netzwerkgeréte
(BYOD) registrieren zu dirfen.

e Uber die intuitive HTML5-Oberflache kénnen Benutzer die Berechtigung zur Registrierung von
Geraten selbst anfordern.

e Entzug der Berechtigung, um eigene Netzwerkgeréte registrieren zu durfen.

e Die in macmon registrierten Gerate werden regelmaBig nach tenfold synchronisiert und sind
anschlieBend als Ressourcen der betreffenden Person zugeordnet.

e  Gerédte konnen in tenfold entfernt werden, was zur Entfernung der Geréteregistrierung in macmon
fuhrt.

Dazu Christian Biicker, Geschiftsfithrer macmon secure GmbH: ,Die Integration von macmon NAC und
tenfold Security bietet unseren Kunden wichtige Vorteile. Zentrale Prozesse im Lebenszyklus von IT-Anwen-
dern, wie das Management von Berechtigungen, kénnen automatisch gesteuert werden: Die Berechtigung zur
Registrierung von Gerdten wird automatisch von tenfold im Active Directory gesetzt oder gel6scht. Damit spart
der Administrator Zeit, weil manuelle Téitigkeiten entfallen. Dabei behilt die IT-Abteilung jederzeit den Uber-
blick und die Kontrolle dariiber, welcher Benutzer die Berechtigung zur Registrierung hat, und welche Endge-
rdte vom Benutzer bereits registriert wurden.”

Schon seit mehreren Jahren forciert macmon secure die Zusammenarbeit mit anderen IT-Security-Losungs-
anbietern, um die Vorteile beim Einsatz von macmon NAC fiur die anwendenden Unternehmen zu optimie-
ren. Ein wichtiger Wettbewerbsvorteil im Gegensatz zu Inselldsungen die aufwandig administriert werden
mussen.

Uber tenfold:

Die tenfold Software GmbH mit Sitz in Wien hilft Unternehmen taglich dabei, die wachsenden Anforderun-
gen im Berechtigungsmanagement souverédn zu meistern. Mit unserer innovativen Softwarelésung ,ten-
fold" ist es uns gelungen, den Umgang mit IT-Benutzern und IT-Berechtigungen zu revolutionieren:

Nie zuvor war es so einfach, alle wichtigen Prozesse im Lebenszyklus von IT-Anwendern automatisch zu
steuern und gleichzeitig jederzeit zu wissen, wer unternehmensweit aktuell Gber welche Berechtigungen
verfligt. Unsere Software ist perfekt an die Erfordernisse in Microsoft-Umgebungen angepasst und erlaubt
die Anbindung von mehr als 60 Drittanbieter-Systemen (u.a. SAP, IBM Notes, Dynamics NAV und viele
mehr).

Gemeinsam mit unseren Partnern betreuen wir Kunden aus mittelstandischen und groBen Unternehmen
in allen denkbaren Branchen. Weltweit vertrauen bereits mehr als 600 namhafte Unternehmen der Soft-
ware tenfold das Management ihrer Berechtigungen an.


https://www.tenfold-security.com/wiki/active-directory/
https://go.macmon.eu/whitepaper-tenfold
https://go.macmon.eu/whitepaper-tenfold
https://www.tenfold-security.com/en/permissions-management-for-sap-erp/
https://www.tenfold-security.com/en/tenfold-ibm-notes-plugin/
https://www.tenfold-security.com/en/tenfold-microsoft-dynamics-nav-plugin/
https://www.tenfold-security.com/partner/

Uber macmon secure GmbH - der deutsche Technologiefiihrer fiir Network Access Control:

Die erfahrenen IT-Experten bieten seit 2003 herstellerunabhéngige, BSI-zertifizierte Losungen an, die hete-
rogene Netzwerke durch sofortige Netzwerktransparenz vor unberechtigten Zugriffen schiitzen. macmon ist
schnell und einfach zu implementieren und bietet einen erheblichen Mehrwert fiir die Netzwerksicherheit.
macmon kann mit anderen Sicherheitsldsungen internationaler Technologiepartner, wie z. B. Endpoint
Security oder Firewall, integriert werden. Kunden erhalten eine sofortige Netzwerkiibersicht mit grafischen
Reports und Topologie. Dariiber hinaus bietet macmon Kunden und Partnern ein umfangreiches Schulungs-
programm und einen 24x7-Support aus Deutschland. Dies macht macmon zu einer zentralen IT-Kompo-
nente in den Bereichen Digitalisierung, BYOD oder Intent-based Networking.
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