Pressemitteilung der ZEDAS GmbH zur it-sa2019

Digitale Hoheit Uber Produktionsanlagen sichern
Fernwartung mit zedas®secure lbertrifft BSI-Empfehlungen

Das sicherste Fernwartungsendgerat ist ausgeschaltet. Doch Eigner einer Produktionsanlage sind
darauf angewiesen, dass Mitarbeiter und externe Dienstleister auf die Anlagen zugreifen kdnnen. Wie
kann das in der Praxis funktionieren?

zedas®secure ist ein umfassendes Sicherheitskonzept, speziell fir kritische Infrastrukturen der
Produktion, welches selbst die Richtlinien des Bundesamtes fiir Sicherheit in der Informationstechnik
(Juli 2018; Gestaltung von Fernwartungszugdngen [1]) Ubertrifft. Denn es umfasst nicht nur
Architektur, sichere Kommunikation, Authentisierungsmechanismen, Organisatorische und
Kundenspezifische Anforderungen, sondern auch die Absicherung der Fernwartungsendgerate und
deren Anwendersoftware.

Dafir stellt zedas®secure in dedizierten Sicherheitszonen gehartete Fernwartungsanwendungen und
virtuelle Rechner bereit, die standardmaRig immer ausgeschaltet sind. Nur mit vorheriger Freigabe
durch eigenes Betriebspersonal werden Rechner und Anwendung fiir den externen Zugriff
eingeschaltet. Nach dem Fernwartungszugriff wird der sichere Grundzustand ,Ausgeschaltet”
wiederhergestellt.

,Die Fortschreibung des Standes der Technik bei den IT-Sicherheitslésungen wird in Zukunft auch die
Endgerate und die bei der Fernwartung verwendete Software einschlieBen. Die Beschrankung auf eine
sichere Netzwerkkommunikation zwischen Quelle und Ziel ist nicht ausreichend fiir eine sichere
Fernwartung industrieller Anlagen.”, so die Aussage von Ulrich Lieske, Prokurist und Leiter des
Bereiches Systemintegration der ZEDAS GmbH.

Anwender der Losung aus dem Bereich Kritischer Infrastrukturen bestatigen diese Einschatzung und
schatzen insbesondere die wiedergewonnene Digitale Hoheit Gber ihre Produktionssysteme.

Wollen auch sie Ihre Produktionsanlagen sicherer machen?
Treffen Sie uns auf der it-sa 2019 in Nurnberg, Halle 10.1/Stand 618 oder kontaktieren Sie uns direkt.

Hinweis: Vereinbaren Sie einen Beratungstermin auf der it-sa 2019 und sichern sich einen kostenloses
Tagesticket.

Kontakt:
Ulrich Lieske
Leiter Business Unit Systemintegration / Prokurist

Mail: secure@zedas.com

Web: www.zedas.com/de/secure

[1] https://www.allianz-fuer-cybersicherheit.de/ACS/DE/ /downloads/BSI-
CS 108.pdf%3F blob%3DpublicationFile%26v%3D3
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