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Riickblick Hannover Messe 2019: Predictive / Preventive Maintenance
Verschliisselter remote Zugang fiir Industrieanlagen weltweit

Berlin, 15. April 2019 — Der Cyber-Security- und Threat-Intelligence Spezialist Infotecs stellte seine
Security-Lésung ViPNet Coordinator for MICA vom 01.-05. April 2019 auf der HANNOVER MESSE vor.
Produktionsanlagen und industrielle Infrastrukturen gehéren zu den haufigsten Zielen von
Cyberangriffen. Deswegen miissen solche sensiblen Systeme vor Cyberkriminellen geschiitzt werden.

Viele kritische Infrastrukturen nutzen industrielle Prozessleit- und Automatisierungssysteme. Diese
Systeme sind aufgrund ihrer Komplexitat besonders schwierig zu schiitzen. Industrielle Steuerungen sind
historisch bedingt nicht unter dem Gesichtspunkt der IT-Sicherheit entwickelt worden. Infotecs
prasentiert deswegen auf Basis der MICA Plattform der HARTING Technologiegruppe seine
Verschlisselungslosung flr industriellen Anlagen. Mit der Military-Grade Software-Defined VPN-
Technologie kénnen die Security-Experten von Infotecs die komplette Kommunikation absichern. Ein
unbefugtes Auslesen oder Manipulieren des Daten-Traffics wird damit unmdglich.

Infotecs hat die Zustandsiiberwachung von Industrieanlagen um seine Security-Losung erganzt, die die
Kommunikation mithilfe des ViPNet Coordinators fiir MICA absichert. Die Datenlibertragung wird sicher
verschlisselt und kontrolliert. Dadurch kann beispielsweise ein externer Techniker geschiitzt auf Anlagen
und Maschinen in der Produktion zugreifen und Daten von verschiedenen IloT Sensoren sicher auslesen.
Weiterhin kann der visuelle Zugriff auf z. B. Videokameras ebenfalls verschlisselt erfolgen.

(Kritische Infrastrukturbetreiber (KRITIS) haben mittlerweile vielfaltige gesetzliche Sicherheitsauflagen zu
erfullen, um ihre IT-Systeme und Komponenten vor kriminellen Attacken zu schiitzen. Sie stellen ein
lukratives Angriffsziel fur die Hacker dar”, sagt Josef Waclaw, CEO der Infotecs GmbH. ,Unsere ViPNet
Software sorgt dafir, dass die Daten von industriellen Anlagen verschliisselt und sicher an die ebenfalls
geschitzte Gegenstelle Ubertragen werden. Cyber-Kriminellen bleibt dadurch der Zugriff bzw. die
Manipulation der Maschinendaten verwehrt.”

Mit mehr als 6.500 internationalen Ausstellern und jahrlich Gber 215.000 Fachbesuchern gilt die
HANNOVER MESSE als Weltleitmesse der Industrie. Die sechs Leitmessen Integrated Automation,
Motion & Drives, Digital Factory, Integrated Energy, Industrial Supply, Research & Technology sowie
ComVac decken alle Themen der industriellen Wertschdpfungskette an einem Ort ab — von Forschung
und Entwicklung, Industrieautomation und IT Uber Zulieferung, Produktionstechnologien und
Dienstleistungen bis hin zu Energie und Mobilitatstechnologien. Infotecs prasentierte seine Security-
Losungen in Halle 11, am Stand C15 von HARTING Deutschland.


https://www.hannovermesse.de/de
https://www.harting.com/DE/de
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Uber Infotecs

Als ein fiihrender internationaler IT-Sicherheitsanbieter sowie erfahrener Spezialist software-basierter
VPN-L6sungen entwickelt Infotecs seit 1991 die Peer-to-Peer ViPNet Technologie, um mehr Sicherheit,
Flexibilitat und Effizienz als andere marktlbliche Security-Produkte bieten zu kénnen. Die ViPNet
Security und Threat Intelligence Platform bietet komplette Sicherheit fir alle Unternehmensebenen in
einer einzigen kosteneffizienten Losung. ViPNet unterstltzt als einzige Technologie echte Punkt-zu-
Punkt Security und gilt daher als hochsicher. Die Verschlisselungslosung ist skalierbar, flexibel und kann
einfach implementiert sowie verwaltet werden. Weiterhin kann ViPNet nahtlos in bestehende
Netzwerkinfrastrukturen integriert werden, dies ermdglicht Kunden die richtige Balance zwischen hoher
Sicherheit und geringer Komplexitat sowie niedrigem Risiko zu finden. Mehr als 1.000.000 Endgeréte,
Firmenstandorte und Server konnten bisher mithilfe von ViPNet sicher miteinander verbunden werden
— unterstltzt durch erfahrene Krypto-Spezialisten unseres IT-Entwicklungs- und Support-Teams sowie
ein starkes Partnernetzwerk. Weitere Informationen zum Unternehmen finden Sie unter www.infotecs.de.
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