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Abgesicherte Drohnen-Video-Aufklarung fiir Sicherheitsdienste und
Spezialkrafte auf der Infosecurity Europe in London

Berlin/London, 23. Mai 2018 — Vom 5. bis 7. Juni 2018 prasentiert der Cyber-Security- und Threat-Intelligence
Spezialist Infotecs zusammen mit dem Drohnenhersteller www.lech-tec.de seine Security-Losungen fiir die
Drohnen-Aufklarung auf der Infosecurity Europe in London. Dabei zeigen die beiden Unternehmen, wie Live-
Videobilder von der Drohne abgesichert tiber das Mobilfunknetz libertragen werden kénnen.

Der Einsatz von Drohnen hat sich im Bereich der Sicherheits- und Uberwachungstechnik mittlerweile bewahrt und
bietet dem am Boden tatigen Einsatzpersonal entscheidende Vorteile. Aufgrund der fortschreitenden Technik
kdnnen Drohnen weiterhin auch in zahlreichen anderen Bereichen eingesetzt werden, wie z. B. in der
Gebaudewartung bzw. im Katastropheneinsatz. Bei den von der Drohne aufgezeichneten Videodaten handelt es
sich dabei um sensible und kritische Daten, welche nicht in unbefugte Hande geraten diirfen. Der Schutz sowie die
Sicherheit dieser Daten sind besonders wichtig.

Infotecs kooperiert mit dem Drohnenhersteller www.lech-tec.de und liefert fiir die Datenkommunikation von
Drohnen die erforderliche Absicherung. Auf der Infosecurity Europe demonstrieren beide Unternehmen, wie die
Live-Video-Datenibertragung der Drohnen Uber das Mobilfunknetz Ende-zu-Ende verschlisselt und damit vor
Angriffen durch Cyber-Kriminelle geschiitzt werden kann. Die unbemannten Luftfahrzeuge (engl. Unmanned
Aerial Vehicle, UAV) kdnnen dabei verschlisselt mit einer Bodenstation oder direkt mit den mobilen Endgerdten
der Einsatzkrafte kommunizieren. Dabei kommt die Military-Grade Software-Defined Security-Technologie ViPNet
von Infotecs auf Basis eines symmetrischen Schlisselmanagements zum Einsatz. Die von der Drohne
aufgezeichneten Videodaten kdénnen mithilfe der ViPNet Software nur durch befugte Personen eingesehen
werden.

.Vor allem im Bereich der Aufklarung von Terroranschlagen und anderen Gefdhrdungslagen ist es wichtig, dass
die Spezialkrafte sicher und verschlisselt auf die von der Drohne lbermittelten Videodaten zugreifen kénnen”,
erlautert Josef Waclaw, CEO der Infotecs GmbH. ,Wirden diese Videodaten in sozialen Netzwerken oder
anderweitig im Internet verodffentlicht werden, hatte dies fatale Folgen. Mit unserer hochsicheren
Verschlisselungslésung kdnnen wir das Abfangen, die Verbreitung sowie Manipulation dieser Daten vermeiden.”

Dazu erganzt Uli Barth, CEO der www.lech-tec.de: ,Aufgrund der stdndig wachsenden Mdglichkeiten, Drohnen
einzusetzen, werden auch immer mehr Bilder und Videos héaufig bereits jetzt online durch firmeneigene oder
beauftragte Drohnen-Piloten erstellt und erhoben. Diese Perspektiven erlauben oftmals das Beschleunigen von
Wartungs- oder Inspektionsprozessen der Industrie oder stellen sozusagen ,den Blick hinter den Zaun” einer
Liegenschaft ab. Aus diesem Grund ist es wichtig, diesen Einblick nur den tatsdchlich Berechtigten zu gewéahren.
Dariber hinaus arbeiten wir an der gleichfalls zuverlassigen Steuerung der Drohnen. Dies wird ein weiterer naher
Schritt in eine neue Dimension des Drohnenflugs bedeuten.”

Die Infosecurity Europe gilt als die Nummer Eins der IT-Security Events der Region und bietet den rund 19.500

erwarteten Fachbesuchern Europas groBtes und umfassendstes Konferenzprogramm sowie die wichtigsten IT-
Security Lésungen und Produkte von mehr als 400 Ausstellern. Die Veranstaltung deckt alle aktuell relevanten IT-
Sicherheitsthemen ab, darunter Physical & IloT Security, Cloud Security, Datenschutz, Risk & Compliance


http://www.lech-tec.de/
http://www.infosecurityeurope.com/
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Management sowie Threat Intelligence. Infotecs und www.lech-tec.de begriiBen die Fachbesucher am Bayern
International Stand N140.

Uber www.lech-tec.de

Das inhabergefiihrte eigenfinanzierte mittelstandische Unternehmen und seine leistungsfahigen Partner decken
das gesamte Themenfeld von unabhédngiger Beratung, dem Bau und Integration sowie den sicheren Betrieb im
Rahmen der Flugdienstleistung im Bereich der (Flug-)drohnenbasierten Fernerkundung sowie immer neuen
spannenden Anwendungsfallen fiir Drohnen, der Schulung, aber auch der Detektion und Abwehr von Drohnen ab.
Dabei kdnnen wir auf ein profundes Netzwerk fur die Postproduktion im Bereich 3D Modellierung und
Vermessung / Geoinformationswesen sowie Medienkundige zuriickgreifen. Vor kurzem haben wir einen
thuringischen Verkehrslandeplatz bei der Einfihrung des parallelen Flugbetriebes von bemannter und
unbemannter Luftfahrt unterstiitzt und den hierfir notwendigen Prozess entwickelt. Weitere Informationen zum
Unternehmen finden Sie unter www.lech-tec.de, aber auch unter www.c5uav.com.

Uber Infotecs

Als ein flihrender internationaler IT-Sicherheitsanbieter sowie erfahrener Spezialist software-basierter VPN-
Losungen entwickelt Infotecs seit 1991 die Peer-to-Peer ViPNet Technologie, um mehr Sicherheit, Flexibilitat und
Effizienz als andere marktibliche Security-Produkte bieten zu kénnen. Die ViPNet Security und Threat Intelligence
Platform bietet komplette Sicherheit fur alle Unternehmensebenen in einer einzigen kosteneffizienten Losung.
ViPNet unterstltzt als einzige Technologie echte Punkt-zu-Punkt Security und gilt daher als hochsicher. Die
Verschlisselungslosung ist skalierbar, flexibel und kann einfach implementiert sowie verwaltet werden. Weiterhin
kann ViPNet nahtlos in bestehende Netzwerkinfrastrukturen integriert werden, dies ermdglicht Kunden die
richtige Balance zwischen hoher Sicherheit und geringer Komplexitat sowie niedrigem Risiko zu finden. Mehr als
1.000.000 Endgerate, Firmenstandorte und Server konnten bisher mithilfe von ViPNet sicher miteinander
verbunden werden — unterstitzt durch erfahrene Krypto-Spezialisten unseres IT-Entwicklungs- und Support-
Teams sowie ein starkes Partnernetzwerk. Weitere Informationen zum Unternehmen finden Sie unter
www.infotecs.de.
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